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Resumo

Organizacdes estdo cada vez mais dependentes dos servigos de tecnologia da informagéo (TI)
para a realizacao de suas atividades e execucao dos seus processos. Essa dependéncia aumentou
com a COVID-19 que acelerou a transformacéo digital — fendmeno que incorpora 0 uso da
tecnologia as solucdes de problemas tradicionais. Empresas possuem dados sensiveis que se
ndo forem protegidos, resultardo em prejuizos para o negdcio. Este trabalho propdem um
modelo para a gestdo de riscos cibernéticos nas organizagfes visando promover a seguranca
cibernética para o neg6cio. Seu escopo considera a identificacdo e caracterizacdo de agentes
envolvidos no ambiente cibernético e suas relagcbes com o negdécio, a identificagcdo dos riscos
cibernéticos a eles associados, avaliacdo e mensuracdo dos impactos desses ricos na operagao
da empresa e apresenta um painel de controle, um dashboard, para apoiar os gestores na tomada
de decisdo em relacdo ao gerenciamento desses riscos.

Palavras-chave: Servicos de TI; dependéncia; ataques cibernéticos; seguranca da informacéo;
riscos cibernéticos.

Abstract

Organizations are increasingly dependent on information technology (IT) services to carry out
their activities and execute their processes. This dependence has increased with COVID-19,
which has accelerated digital transformation — a phenomenon that incorporates the use of
technology into traditional problem-solving. Companies have sensitive data that, if not
protected, will result in losses for the business. This paper proposes a model for cyber risk
management in organizations, aiming to promote cyber security for the business. Its scope
considers the identification and characterization of agents involved in the cyber environment
and their relationships with the business, the identification of cyber risks associated with them,
the assessment and measurement of the impacts of these risks on the company's operations, and
presents a control panel, a dashboard, to support managers in decision-making regarding the
management of these risks.

Keywords: Services; dependency; cyber-attacks; information security; cyber risks.

1. Introducéo

Nos ultimos anos empresas tém presenciado a transformacédo digital (TD) — fenbmeno que
incorpora o uso da tecnologia as solugcbes de problemas tradicionais — ocorrendo dentro das
empresas. Com o evento da pandemia da Covid-19 em 2020, a TD foi acelerada, fazendo com
que as instituices reavaliassem/mudassem sua forma de trabalho. Liu e Liu (2024) fazem

consideracGes sobre a TD nas empresas e 0 aumento dos riscos. Segundo os autores, a TD é um
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processo de longo prazo com alto investimento, alta dificuldade e alto risco. Nesta rapida
mudanca imposta pela pandemia, colaboradores e empresas ndo tiveram tempo héabil para se
preparar e lidar com riscos cibernéticos (RC) ao qual a organizacdo comecou a ficar cada vez
mais exposta. A necessidade de aprender a lidar com novas tecnologias e a auséncia de uma
preparacdo adequada em relacdo a seguranca da informacdo (SI), criou um cenario propicio
para 0s criminosos cibernéticos explorarem vulnerabilidades nas solu¢bes de tecnologia da
informacdo (TI) que se materializaram em ataques cibernéticos (AC). Empresas passaram a
ficar expostas a violacbes de dados, roubo de informacdes, investidas de malware,
ransomwares, phishing e engenharia social. No ambiente informatizado moderno, o crime
cibernético e os AC tornaram-se uma ameagca vital para as organizagdes (Rajan et al., 2021), a
seguranca cibernética (CS) tornou-se cada vez mais crucial nas organizagdes (Neeme, 2022).

A perspectiva de ocorréncia de um AC faz com que as empresas despertem a preocupagao em
relacdo a continuidade dos servicos e a seguranca das suas informacdes. Organiza¢Ges possuem
dados sensiveis e que precisam ser protegidos. Resguardar essas informacfes € de vital
importancia para a sobrevivéncia do negocio. Com a possibilidade de um AC cada vez mais
eminente, as empresas precisam criar mecanismos para lidarem com os RC, garantindo a

seguranca de seus dados e sistemas computacionais.

Este artigo analisa a literatura relacionada aos tdpicos de AC, RC e Sl. O trabalho aqui
apresentado contribui para o trabalho de Oliva (2016), entretanto, a énfase de sua pesquisa esta
na area de TI. O foco principal deste estudo é propor um modelo para gestdo de riscos
cibernéticos que auxilie os gestores na tomada de decisbes promovendo a seguranca cibernética

para o negocio.

2. Referencial Tebrico

O referencial tedrico adotado para esta pesquisa foi estabelecido em trés temas inter-
relacionados: AC, gerenciamento de riscos cibernéticos (GRCb) e Sl. Essa base conceitual
subsidiou o desenvolvimento dos instrumentos de pesquisa e o desenvolvimento da analise dos
resultados. A teoria de GRCb é composta por conceitos, classificacoes, relacdes e modelos.

Assim, buscou-se desenvolver um arcabouco conceitual para desenvolvimento do trabalho.

a) Ataques Cibernéticos

Pandey, Singh, Gunasekaran e Kaushik (2020) destacam que os AC estdo se tornando um
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fendmeno crescente. De acordo com Byres, Franz e Miller (2004) a maioria dos protocolos
sistemas ciber fisicos foi projetada muito antes de a seguranca da rede ser percebida como um
problema. Segundo De Coning e Mouton (2020) vérios fatores contribuiram para 0 aumento de
ataques entre eles: dependéncia crescente da sociedade na infraestrutura digital, treinamento
deficiente dos trabalhadores transferidos para home office, sociedade dependente no que se
refere a consumo de servigos online, falta de treinamento adequado para uma forca de trabalho
longe da protecdo das redes corporativas. Para Demirkan e Mckee (2020) os ataques de
seguranga cibernética (SC) hoje se tornaram tdo comuns que ndo sdo mais caracterizados como
um “se” vai acontecer, mas agora ¢ um “quando isso vai acontecer”. De Coning e Mouton
(2020) alertam que as ameacas cibernéticas tendem a continuar explorando vulnerabilidades
para fins diversos, tais como espionagem, hacktivismo, terrorismo e acdes perpetradas por
estados nacdo, o que pode conduzir a cenarios catastroficos de paralisia estratégica de paises.

Nos altimos anos, os AC estdo se tornando cada vez mais frequentes. Em setembro de 2017, o
site da Google teve seus servigos comprometidos apés ataques de DDoS (Distributed Denial of
Service) ou ataque de negacao de servico, um tipo de acdo que torna os recursos dos servidores
web indisponiveis aos usuarios. De acordo com o Canaltech (2020), esse foi 0 maior ataque de
negacao de servico ja registrado na histéria. O ano de 2017 também é marcado pelo WannaCry,
um crypto-ransomware que afetou computadores que rodavam o sistema operacional Microsoft
Windows 2007. Para o site Olhar Digital (2017), esse ataque infectou mais de 200 mil sistemas
em 150 paises. Empresas prestadoras de servicos como Vivo, Next e Net paralisaram suas
atividades para lidar com o problema ou, como forma de se precaverem. Servicos publicos
como INSS foram afetados e sistemas do Ministério Publico e do Tribunal de Justica de S&o
Paulo ficaram inoperantes. O ataque de propor¢des globais atingiu hospitais publicos do Reino
Unido, grandes corporagdes como Santander e Telefénica na Espanha e o Aeroporto
Internacional na Ucrania situado na capital Kiev. No dia vinte e oito de setembro de 2018, o
Facebook sofreu uma pane global e como consequéncia teve a perda de suas funcionalidades.
O problema afetou aplicativos como Instagram e WhatsApp. O ataque sofrido pela empresa é
considerado por especialistas como o maior ja realizado a privacidade da historia e serve de
alerta para usuarios da internet. Segundo informac@es do site Tecnoblog (2019), estima-se que

0 ataque ao Facebook afetou 90 milhdes de contas.

No Brasil, os ataques sao frequentes e correm tanto em empresas privadas quanto em 6rgdos

publicos. No dia 04 de novembro de 2021, os sistemas do Superior Tribunal de Justica (STJ)
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foram atacados deixando ministros e servidores sem conseguirem acessar aos seus proprios
arquivos e e-mails (CONJUR, 2021). No dia 10 de dezembro do mesmo ano, foi a vez do site
do Ministério da Saude. De acordo com a CNN Brasil (2022), o site sofreu um ataque hacker
na madrugada que o deixou inacessivel. Estima-se que mais de 50 terabytes de dados foram
excluidos. Em 30 de maio de 2021, a subsidiaria da brasileira JBS nos Estados Unidos sofreu
ataque hacker a sua operacdo naquele pais. Segundo o G1 (2021), a empresa pagou US$ 11
milhdes de ddlares em Bitcoin para liberar 0 acesso ao sistema sequestrado e evitar vazamento
de dados. No dia 30 de marco de 2022, o TRF-3 (Tribunal Regional Federal da 3% Regi&o) foi
alvo de um ataque cibernético que derrubou seu site e inviabilizou o atendimento a populacéo
(FOLHA UOL, 2022). Em dezembro do mesmo ano, hacker invade sistema da SPTrans (Sao
Paulo Transporte S/A) e 13 milhdes de usuérios do bilhete Gnico tém dados expostos (G1,
2022).

O ano de 2023 comeca com o ataque cibernético a empresa Yum, proprietaria das franquias
KFC e Pizza Hut. Segundo a CNN Brasil (2023), o ataque virtual fechou 300 lojas no Reino
Unido. No dia 12 de fevereiro, foi a vez da Organizacdo do Tratado do Atlantico Norte (OTAN)
ser atacada. Segundo a Microsoft (2023), varios websites ficaram temporariamente inoperante
e no dia 21do mesmo més, segundo o site Hardware.com.br (2023), um ataque cibernético ao
App “Meu Correios”, expos os niimeros de CPF e telefone dos usuarios. 2024 revela um dado

preocupante, segundo o site Olhar Digital (2024), AC crescem quase 70% no Brasil em um ano.

b) Gerenciamento de Riscos Cibernéticos

Em se tratando do gerenciamento de riscos (GR), existem diversas literaturas especializadas no
tema como modelos tradicionais aplicados a gestdo de projetos HERMES (OFCL, 2005), NBC
(IPMA, 2012), PRINCEZ2 (OGC, 2009), PMBOK (PMI, 2021), padrdes especializados M_o R
(AXELOQOS, 2015), Standard for Risk (PMI, 2019) e o The Orange Book Management of Risk
(2003), controles internos da empresa como COSO (2007) e as normas ABNT NBR ISO/IEC
27001 (2022), ISO/IEC 27002 (2022), ISO/IEC 27032 (2015) e ABNT ISO 31000 (2018).

Assim como 0 GR, 0 GRCb possui uma literatura especializada a saber:

e Cyber Security Body of Knowledge (CyBOK) — Modelo que busca disseminar o
conhecimento em SC. Para 0 CyBOK (2019) a SC refere-se a protecdo de sistemas de
informagdo (hardware, software e infraestrutura associada), os dados sobre eles e 0s

servigos que fornecem. O modelo é organizado em dezenove areas de conhecimento
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que o guia identifica por nivel superior, ou KAs, que sdo agrupadas nas categorias (1)
Aspectos humanos, organizacionais e regulatdrios, (2) Ataques e Defesas, (3) Seguranca
de Sistemas, (4) Seguranca de Software e Plataforma e (5) Seguranga em Infraestrutura;

e CIS - Critical Security Controls (CSC) — Apresenta controles criticos organizados em
grupo de informagdes e discute os complexos desafios enfrentados pelos profissionais
responsaveis pela SC tanto no ambito corporativo privado quanto no setor publico. CSC
esta organizado em 18 grupos controles de alto nivel que estdo agrupados por acoes
prioritarias de ciberseguranca e tem medidas e recomendacGes para protecdo contra 0s
AC mais comuns da atualidade. Para cada grupo existem trés grupos de implementacao,
os chamados Implementation Groups (IGs) que contém medidas de seguranca;

e BSI-Standard 100-1 — Descreve como um sistema de gerenciamento de seguranga da
informacgdo (SGSI) pode ser projetado. Leva em consideracdo as recomendagdes das
normas ISO/IEC 27001 e 27002 e fornece um manual de instrugdes para implementagéo
dos requisitos. Para o BSI (2008) o SGSI especifica os instrumentos e métodos que a
gestdo deve utilizar para gerir de forma clara (planejar, adotar, implementar,
supervisionar e melhorar) as tarefas e atividades destinadas ao alcance da Sl;

e NIST Privacy Framework — Fornece uma estrutura de gestao de riscos de privacidade
publicada pelo National Institute of Standards and Technology (NIST). Tem por
objetivo aperfeicoar o GR de SC em infraestruturas criticas fornecendo uma linguagem
comum e uma metodologia sistematica. Estd organizado nas partes (1) Framework
Core, (2) Framework Implementation Tiers e (3) Framework Profile. O NIST
Cybersecurity Framework ajuda as organizacdes a prevenirem, detectar e responder a

AC bem como melhorar as comunicac@es entre os stakeholders internos e externos.

A académica tem dedicado consideravel esfor¢os no estudo e desenvolvimento de guias,
modelos e padrdes para GRCb. Dada a concretude e urgéncia em proteger as informacdes das
empresas, preservar a sua imagem e garantir a sua SC, constatou-se que esses estudos
relacionados para avaliar 0s riscos envolvidos na operagdo e nos processos do negdcio
despertam grande interesse no meio académico e empresarial. Este trabalho pressupde de que

as organizacdes necessitam de uma gestdo especifica para lidar com a GRCb.

c) Seguranca da Informacéo

Organizacdes possuem dados sensiveis que se ndo forem protegidos, resultardo em prejuizos

que podem levar a crises e, em casos mais extremos, a faléncia da empresa. Nesse contexto,
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surge a necessidade de proteger o neg6cio de AC. Empresas precisam desenvolver habilidades
para se resguardarem e evitar que RC venham a ocorrer. Existem diversas literaturas orientando
em como desenvolver a SC nas organizagfes. A norma ABNT NBR ISO/IEC 27002, por
exemplo, orienta sobre técnicas de seguranca e cddigo de pratica. Seu principal objetivo é
estabelecer diretrizes e principios para que a organiza¢do possa iniciar, implementar, manter e
melhorar a gestdo de seguranca da informacéo (GSI). JAa ABNT NBR ISO/IEC 27032 (2015)
fornece diretrizes para melhorar o estado de SC, tracando os aspectos tipicos desta atividade e
suas ramificacdes em outros dominios de seguranca, em especial a Sl, a seguranca de rede, a
seguranga de internet e a protecdo da infraestrutura critica de informacdo. Essa norma abrange
as préaticas basicas de seguranca para as partes interessadas no espago cibernético (EC)
fornecendo uma viséo geral de SC, explicacdo da relagéo e outros tipos de seguranca.

Em um ambiente dindmico a qual estamos inseridos, organizac¢des precisam considerar novas
abordagens em relacdo a Sl. O trabalho de Oliva (2016), por exemplo, aborda as relacdes de
risco da organizacao com seus agentes (Figura 1) para definir um nivel de maturidade na Gestéo
de Riscos.

Figura 1 - Riscos corporativos no ambiente de valor
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Fonte: Oliva (2016).

O autor conceitua 0 Ambiente de Valor da empresa como o0 conjunto dos agentes que tem
relagbes com a organizacdo podendo assim, gerar valor. Segundo Oliva (2016), a gestdo de
risco tem que avaliar todas essas relagdes de forma sistémica para que ndo haja risco na relacéo
de valor com esses agentes. Para Oliva (2016), as pesquisas devem estender sua a analise de
forma sistémica sobre ambos 0s ambientes que as organizacgdes fazem parte de modo a alcancar

uma visdo holistica na analise de riscos.

3. Metodologia
a) Aspectos Metodoldgicos

Considerando os objetivos da pesquisa, foram elaborados uma serie de procedimentos
metodoldgicos. Inicialmente, foram realizadas entrevistas com profissionais de diversas areas
que validaram as expectativas, hipoteses e opcdes sobre o objetivo geral do estudo, ou seja,
propor um modelo para a GRCb em que o negocio possa utilizar visando promover a SI. Com
base nessas informagdes e no modelo conceitual, foi desenvolvido o instrumento de pesquisa
para realizar uma pesquisa quantitativa. As respostas nortearam a composi¢cdo de um
questionario com questdes fechadas e de multipla escolha com base no modelo conceitual e nos
elementos tedricos advindos do referencial conceitual desenvolvido para o tema que foi
aplicado a trés gestores de grandes empresas. Buscou-se identificar quais sdo 0s agentes que se
relacionam com a organizacdo, os RC a eles associados, probabilidade de ocorréncia, impacto
ao negocio, caracteristicas e respostas a serem adotadas. Com base nos dados coletados na

pesquisa, foi proposto um artefato, um modelo de apoio ao GRC para o negdcio.

b) Design Science Research

Para a construcdo da proposta metodoldgica foi utilizado o método Design Science Research
(DSR) que combina as etapas de identificacio do problema, revisdo sistematica,
conscientizacdo e tem como resultado o desenvolvimento de um artefato como resultado do
trabalho. Para Herbert Simon (apud PIMENTEL,; FILIPPO; SANTORO, 2019), na abordagem
DSR que encontramos fundamentos que legitimam o desenvolvimento de artefatos como um
meio para a producdo de conhecimentos cientificos. Segundo Hevner (2004), trata-se de um
processo rigoroso para projetar artefatos, resolver os problemas observados, fazer contribuicdes
a pesquisa, avaliar 0s projetos e comunicar os resultados para o publico adequado. Outro fator

de escolha pelo DSR é método agregar robustez tedrica a pesquisa. Segundo Dresch, Lacerda e
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Junior (2013), o DSR é um método que parte de um problema tedrico ou pratico com
repercussao para a organizagao e estabelece uma “conscientiza¢do” a respeito do mesmo para,
a partir dai, buscar o desenvolvimento de uma solugdo. A Figura 1 apresenta as etapas da
abordagem cientifica com o uso do método DSR.

Figura 2 - Abordagem Cientifica com o Método Design Science Research
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Fonte: Adaptado de Goecks, De Souza, Librelato, Trento, (2021)

Considerando o objetivo dessa pesquisa, 0 DSR contribuiu com o aprimoramento do trabalho,
uma vez que permite identificar os artefatos que possam auxiliar as organizacbes a
identificarem solucGes para o enfrentamento dos GRCb.

4. Modelo Proposto

a) Escopo, Varidveis e Componentes Arquiteténicos
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O modelo permite avaliar o cenério dindmico e complexo do GRCbh em termos de ocorréncia,
probabilidade, impacto, monitoramento e respostas. Os cenarios de simula¢do do modelo se
conectam com a dindmica dos comportamentos dos riscos e dos agentes a eles relacionados. Ao
usar o0 modelo, gestores, gerentes de TI, analistas em Sl, podem encontrar as condi¢fes sob as
quais o processo de GRCb deve evoluir para contribuir com a Sl do neg6cio. Muitas analises
de riscos se resumem a numeros e resultados estatisticos. O modelo proposto complementa ao
final da simulagdo, um painel de controle, um dashboard com informagOes sintetizadas de

agentes de riscos e 0s riscos mais relevantes que a organizagdo deve monitorar.

O escopo do modelo abrange:
1. Identificar e caracterizar os agentes envolvidos no ambiente cibernético e suas relacoes;
2. ldentificar os RC a eles associados, avaliacdo e mensuragdo dos impactos para o0 negécio;
3. Apresentar um painel de controle, um dashboard, que apoie 0 negécio no GRCb.

O modelo utiliza variaveis organizadas nas perspectivas de amplitude, caracteristicas do risco,
criticidade, financeira, maturidade da organizacéo, resposta e tempo que sdo divididas em
quatro tipos: entrada, calibracdo, mediador e saida. Os valores de entrada séo fornecidos pelos
entrevistados ou coletados de ferramentas de monitoramento de RC. As variaveis relacionadas
a perspectiva de amplitude, criticidade, tempo servem para personalizar o modelo de simulacao
(genérico) para que ele corresponda ao cenario operacional da organizacdo. As variaveis das
perspectivas maturidade, tipo de respostas, consideram aspectos politico de gestéo e diretrizes
do negécio. Variaveis que consideram as caracteristicas do risco aspectos financeiros,
representam informacdes endogenas ao sistema. A Figura 2 apresenta os tipos de variaveis para

simulacdo do modelo.

Figura 3 - Variaveis de entrada do modelo de simulacéo
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Caracteristicas AMPLITUDE TEMPO FINANCEIRO ATURIDADE  RESPOSTA  CRITICIDAD!
o
s s STETEY. &
. T S EE & B ‘m & & AR
Fornecimento Problemas com suporte Contino [sm  [sim  [Nao  [Regional Tecnolégico  [Baixo Médio Instantdneo | Médio Mitigar 5im Nio
Fornecimento Problemas com fornecimento Temporal  [Nio  |Sm  |Sm |Nacional Tecnologico  |Baixo Médio Instantaneo  |Alto Mitigar im Nio
Fornecedor de software Sistemas vulneraveis Continuo  [Ndo  [Nao [sim [Nacional Gestio Baixo Baixo Longoprazo_ |Muitoalto |Evitar Nzo Nzo
Fornecedor de software Concordar com termos de uso Continuo _|Ndo Néo Néo Local Politico-Legal _|Muito baixo [ Muito baixo _|Instanténeo Muito alto_ [Evitar Néo Néo
Fornecedor de software Roubo de dados Continuo _|Ndo  [Nso [Sim |Internacional _|Imagem Baixo Baixo Longoprazo_|Muitoalto _|Evitar Nzo Nzo
Fornecedor de hardware Retencao de informagdes pelo fabricante Continuo  [Ndo Néo Nao Local Politico-Legal _|Baixo Muito baixo _|Longo prazo Médio Evitar Nao Nao
Fornecedor de hardware Defeitos no dispositivo Temporal  [Ndo Nao Sim Nacional Tecnoldgico | Muito baixo [Baixo Uso do dia a dia |Muitoalto _|Evitar Nao Nao
Fornecedor de intenet do provedor Contino [Ndo  [Ndo  [Sm  |Nacional  |Tecnolégico |Muito baixo |Baixo longoprazo |Muitoalto |Evitar Nio Nio
Provedor de Nuvem do provedor Continvo [NGo [Ndo  |Sim |Nacional Tecnolégico  |Muito baixo _|Baixo Longoprazo  |Muitoalto |Evitar Nio Nio
Provedor de Sistemas Empresariais _|Sistemas Offline Continuo _ |Ndo  [Ndo |Sim  |Nacional _[Tecnoldgico _|Médio Baixo Instantaneo _[Muitoalto _[Transferir Sim Sim
Provedor de Sistemas Empresariais _|Bugs Continuo  [Nao Ndo Sim Nacional Tecnologico |Baixo Baixo Longo prazo Muitoalto | Evitar Nao Nao
Provedor de Sistemas Empresariais _|Perda de informacdes Contino [Ndo  [Nao  |Sim |Nacional Imagem Baixo Baixo Longoprazo  |Muitoalto |Evitar Nio Nio
Provedor de Sistemas Empresariais _|Imprecisao de informagdes Continuo  [Nao Nao Sim Nacional Gestdo Médio Baixo Uso do dia a dia |Muitoalto |Evitar Nao Nao
Provedor de Sistemas Empresariais _|Dificuldades técnicas Continuo __|Sim Nao Sim Nacional Tecnologico  [Médio Muito baixo  |Uso do dia a dia_|Médio Transferir Sim Néo
Canais de Comunicagéo Sistemas Offline Continuo  [Ndo Nao Sim Nacional Tecnologico | Médio Baixo Instantaneo Muito alto | Transferir Sim Sim
Canais de Comunicacio do provedor Contio [Ndo  [Nao  [sim  [Nacional Tecnologico  [Baixo Baixo longoprazo  |Muitoalto |Evitar Nio Nio
Canais de Comunicago Perda de Informagdes Continuo __|Sim Nao Sim Nacional Gestdo Baixo Muito baixo _|Longo prazo Muito alto _ [Evitar Néo Néo
Sistemas Fisico-Cibernéticos Aparelhos defeitosos Continuo  [Nao Nao Sim Nacional Tecnologico |Baixo Muito baixo _|Instantaneo Médio Transferir Sim Nao
Engenharia social Vazar informagdes por chantagem Continuo_[Sim Nio  |sm |Nacional Politico-Legal |Muitobaixo |Muitobaixo |Longoprazo  |Muitoalto  |Evitar Nio Nio
Engenharia social Golpes Continwo [Ndo  |Nao  |Sim |Nacional |magem Muitoalto | Médio Instantdneo  |Muitoalto |Evitar Nio Nio
Vazamento de dados Vazamento de dados Continuo _ |Nd@o Nao Sim Nacional Imagem Baixo Muito baixo _|Instantaneo Muito alto  |Evitar Nao Nao
Ambiente de Valor Cadeia de suprimentos Continuo  [Ndo Nao Sim Regional Imagem Alto Médio Instantaneo Muito alto | Mitigar Sim Néo
Crackers Sequestro de sistemas Continuo  [Ndo  [N&o  [Sim |Internacional |Imagem Baixo Muito baixo _|Instanténeo _[Muitoalto _[Evitar Nzo Nzo
Crackers Vazamento de dados Continuo  [Ndo Néo Sim Nacional Imagem Baixo Muito baixo _|Longo prazo Muito alto |Evitar Nao Nao
Crackers Sequestro de dados Continuo.  [NGo  |Nao  |Sm |Nacional Tecnolégico  |Baixo Baixo Longoprazo  |Muitoalto |Evitar Nio Nio
Crackers pishing Contino [Ndo  [Ndo  |Sim  |Nacional |Tecnolégico |Médio Médio longoprazo |Muitoalto |Evitar Nio Nio
Crackers Virus Continuo  |Ndo Néo Sim Nacional Tecnologico  [Médio Médio Longo prazo Muito alto [Evitar Néo Néo

Fonte: Autor

O modelo simula os comportamentos e interagdes entre as variaveis para geragdo dos resultados
de monitoramento e tomada de deciséo.

b) Diagramas de modelo e implementagao

O modelo foi implementado usando a linguagem de programacao Python que oferece recursos
de desenvolvimento de alto nivel, interpretada de script, imperativa e orientada a objetos. O
processo considera um design hierdrquico (Agentes de Riscos — Riscos Cibernéticos —

Tratamento dos Riscos). Os destaques do design do modelo sdo mostrados na Figura 4.

O resultado do processo é a geracdo de informac@es visuais dos RC que 0 negocio esta exposto

apresentadas nos seguintes modos:

« Grafico de Funil - Apresenta a hierarquia dos 10 agentes com 0 maior nimero de riscos a
eles associados;

 Cubo de Calor — Mostra as informacdes com diferentes combinagdes que sdo:
- Tempo de Indisponibilidade: Considera o impacto das informacdes estarem

indisponiveis. Quanto maior o tempo, maior o impacto do risco para 0 negocio;
- Amplitude: Volume de abrangéncia dos dados comprometidos. Maior amplitude, mais
areas da empresa e mais stakeholders serdo impactados;
- Sensibilidade da Informacdo: Nivel de confidencialidade dos dados. Exposicdo de
informacdes sensiveis resulta em penalidades e danos a reputacdo da empresa.
« Gréfico Treemap: Possibilita a visualizacdo dos dados hierarquicos referente aos agentes
de riscos usando retangulos aninhados;

« Grafico da Hierarquia de Riscos — Mostra 0s 10 maiores riscos que 0 negdcio esta exposto.
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Figura 4 - Visao geral das variaveis, processos simulados e resultados gerados pelo modelo

Coleta de > P

Informagoes

python
RS

*
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| —

Fonte: Autor

Essas informac@es visuais dos riscos ajudam o negdcio na percepcao doa assunto, aumentando
a compreensao sobre 0 RC que a organizacdo esta exposta. Empresas podem ter uma nogdo de
quais riscos existem, mas podem ndo saber quais sdo os principais que ela esta exposta. Podem
ter uma no¢do quando aso agentes, mas quais dessas sdo 0s mais recorrentes em relacdo aos
riscos associas. O modelo proposto por essa pesquisa auxilia o negocio na GRChb

proporcionando mais informacdes que auxiliem na tomada de decis&o.

5. Casos de Estudo

O modelo foi apresentado para profissionais com diferentes expertises tais como analistas em
Sl, gestores de empresas, peritos forenses, especialistas em riscos corporativos e de TI. A
escolha considerou diferentes segmentos de empresas como agricultura, educacéo, engenharia
de mineracdo, salde, transporte, varejo e porte (pequeno, médio e grande) das organizacfes. A
opcéo por essa variedade de diferentes perfis profissionais, segmento e tamanho das empresas
confirma que o modelo aqui apresentado pode ser aplicado a qualquer tipo de negdcio,
independente do seu porte e ramo de atividade. A pesquisa considera que as grandes
organizagOes, quando comparadas com as de pequeno e médio porte, relacionam-se com um

numero maior de agentes em seu ambiente de negocio.
Todos os entrevistados relataram que a pratica de identificar os riscos era baseada na

11



B E’iﬂ‘fg—Brésilien R °
I d'Administration 13eme collogue | 13° Congresso — Grenoble, 2025
es Entreprises

identificacdo e o impacto que eles podem causar. Os entrevistados também informaram que as
raras ocasifes em que era feito um exercicio no sentido de identificacdo e resposta a risco,
consideravam como algo superficial e de pouca robustez. Nas poucas oportunidades que
tiveram sobre o assunto, o tema foi tratado na forma de brainstorming, uso de ferramentas que
eram mais voltadas a gestdo da qualidade e na experiéncia dos gestores. Os entrevistados
informaram que a proposta de uma visdo mais externa (agentes e relagdes do ambiente de TI),

proporciona uma abordagem mais profunda sobre o assunto.

A validacdo realizada junto aos entrevistados possibilitou inferir que 0 modelo aqui proposto
se encontrava pronto para aplicacdo. Neste contexto, 0 modelo foi aplicado em trés casos reais
de avaliacdo que serdo descritos a seguir.

6. Resultados
a) Empresa do Segmento de Mineragéo

A empresa estudada atua na mineracdo e metalurgia de minerais industriais. Com atuacéo
global, comercializa seus produtos para diversos paises como China, Franca, Noruega entre

outros, ela conta com mais de 2000 colaboradores da empresa e 1200 terceirizados.

Aplicando o modelo ao contexto da empresa, o fluxo do processo foi seguido dando inicio a
identificacdo e caracterizacdo dos agentes presentes no ambiente de T1 da empresa. A partir das
relacdes estabelecidas com os fornecedores, foram identificados os riscos de dependéncia de
fornecedor (operacdo), corresponsabilidade por parada de sistema (produtividade/imagem),
Roubo de dados (produtividade/imagem), ataque a servigos de Tl (produtividade/imagem),
sistemas vulneraveis (produtividade/imagem). A partir da aplicacdo do modelo, a organizacao
percebeu a grande dependéncia em relacdo aos seus sistemas. Os provedores de sistemas
empresariais viabilizam toda a operacdo contabil, fiscal, patrimonial, recursos humanos entre
outros, da empresa. Existe uma interacdo muito grande entre os diversos sistemas que 0S
fornecedores das solucBes de ERP, CRM e solugdes especificas para fins de engenharia
disponibilizam para a instituicdo. Em razdo de promover diversas operacdes internacionais, ela
empresa também estd exposta a grupos de sabotagens. Grupos de sabotagem podem dirimir
acOes simples, porém, de grande impacto para a operagdo do negdcio como o rompimento

intencional da comunicacdo de fibra 6ptica, por exemplo.

Figura 5 - Resultado do Painel de Gestdo de Riscos Cibernéticos da Empresa 01
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Fonte: Autor.

A primeira figura do painel de controle, Figura 5, apresenta os 10 principais agentes de risco
que o negdcio esta exposto organizados por um grafico de funil. A segunda figura apresenta um
cubo de calor que apresenta as dimensdes de tempo de indisponibilidade, sensibilidade e
amplitude. O aspecto de amplitude ¢é a caracteristica de maior impacto para a organizacdo. A
terceira figura apresenta a hierarquia dos 10 maiores riscos que a organizagdo esta exposta e ao
final, quarta figura do painel, é apresentado um grafico de treemap, que possibilita visualizar

0s agentes de riscos organizados por dados hierarquicos usando retangulos.

b) Empresa do Segmento Publico

A segunda empresa em que o modelo foi aplicado é uma empresa de economia mista com
capital aberto. Ela esta presente em mais de 150 municipios do estado do Ceard, beneficiando
cerca de 5 milhdes de cearenses. Por ser uma empresa publica e prestando um beneficio
exclusivo a populacdo, ela ndo possui concorrentes no seu segmento, porém, para atender aos
usuarios e manter a performance dos seus servicos, ela conta com uma complexa organizacdo
dos recursos de TI (software, hardware, processo, pessoas, regulamentos) que garantem o

desempenho dos seus servigos.

Seguindo as etapas propostas no modelo, inicialmente foram identificados e caracterizados 0s
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agentes presentes no ambiente de T1 da empresa. A empresa destacou o nivel de conhecimento
variado que existe entre os colaboradores e o0 quanto isso impacta em relacdo a area da Tl. Os
fornecedores foram classificados nos grupos provedores de sistemas, que fornecem solucGes
especificas para 0 modelo de negécio, fornecedores de software que oferecem solugdes voltadas
a servigos de escritorio e fornecedores de hardware oferecem computadores, impressoras,
notebooks e tablets. A relagdo com esses agentes identificou o risco de dependéncia e
obsolescéncia da solugéo. Os clientes ttm uma elevada dependéncia dos seus servigos e para
esse agente foram identificados riscos relacionados a comunicagéo, divergéncia quanto ao
report de um problema que pode ser real ou fraude. Devido a empresa oferecer um servico que
é critico para a populagdo, esse agente também pode gerar o risco associado a imagem
organizacdo. Clientes acessam aos sistemas pela web, abrem chamados, reportam erros,
fazerem solicitacdes de servicos. Os servigos de sistemas relacionados a parte de suporte aos
usuarios, € critico para o negécio. No que diz respeito aos colaboradores, profissionais
concursados e de carreira, a empresa possui tanto colaboradores in loco quando no modelo
home office. Para ambos existe uma relagdo de poder de barganha, comprometimento e
confianca. Foram identificados riscos de engenharia social, navegacdo por sites maliciosos,
perdas de login e senha. Os colaboradores que estdo no modelo de home office, tem recebido
atencdo redobrada da equipe de TI visto que eles estdo em suas residéncias usando seus proprios
equipamentos onde existe uma liberdade maior ao mesmo tempo que riscos de infec¢do por
virus, phishing, malware aumenta quando comparados aos colaboradores in loco aumenta. Os
terceirizados tem riscos semelhantes aos dos colaboradores, porém, devido a rotatividade de
pessoas pelas empresas contratadas, existe o risco de vazamento de dados, perda de informacgoes

e até sabotagem.

Ao final da entrevista e report dos dados, foi apresentado aos membros da empresa o painel de
controle de riscos (Figura 6) mostrando as informacGes referentes aos agentes, 0s riscos

associados a eles, em diversos aspectos para melhor entendimento e interpretacéo.

Figura 6 - Resultado do Painel de Gestdo de Riscos Cibernéticos da Empresa 02
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Pelo gréafico de funil, primeira figura do painel de controle, os entrevistados visualizaram os 10
principais agentes de risco que o negdécio esta exposto. O cubo de calor, segunda figura do
painel, mostrou que o aspecto de sensibilidade é a caracteristica mais vulneravel das
informacdes do negocio. A terceira visdo evidenciou os 10 maiores riscos que a organizacdo
esta exposta e ao final, quarta figura do painel, o grafico de Treemap possibilitou visualizar os

agentes de riscos organizados por dados hierarquicos.

c) Empresa do Segmento de Seguranca da Informacéo

A terceira empresa em que o modelo foi aplicado é especializada na oferta de servicos em
seguranca cibernética para organizacdes. Seu modelo de neg6cio considera um portfélio
completo de servicos que vao desde consultoria em Sl, treinamento de colaboradores,
diagnosticos e auditorias. Atuando desde o ano de 2010, ela atende clientes locais e na regido
metropolitana da sua cidade. A empresa comercializa solu¢Ges de hardware e software

incluindo servigos de instalacdo, configuracdo e manutencao.

Aplicando as etapas do modelo, durante processo de entrevista com 0s gestores, 0s agentes
foram identificados e caracterizados. Dentre esses agentes identificados no modelo (Figura 7),
estdo fornecedores, clientes, concorrentes e hackers. Por ser um provedor de Sl para diversas
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organizacoes, ela € impactada pelos agentes de RC que ameacgam seus clientes. Dentre esses,
destacam-se 0s grupos de sabotagens que por meio de diversos artificios tais como engenharia
social, ataques de DDoS, sequestro de sistemas e vazamento de informacdes.

Figura 7 - Resultado do Painel de Gestdo de Riscos Cibernéticos da Empresa 03
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Fonte: Autor.

A partir das relacbes estabelecidas com os fornecedores, apesar de existir uma relagcdo de
compartilhamento de conhecimento, coopeticdo e confianca, identificou-se os riscos de
dependéncia, roubo de dados, retencao de informacdo pelo fabricante e defeito nos dispositivos.
Os clientes sdo consumidores de pelo menos trés solucbes ofertadas pela empresa e a relagédo
com eles comeca em muitas das ocasides apds uma catastrofe que o negocio tenha sofrido, ou
seja, o cliente foi vitima de um AC. Em relacéo aos clientes, um risco comum identificado é a
obsolescéncia dos seus sistemas. Se por um lado a empresa contrata solugfes atuais para S| por
outro, ela deixa de manter atualizado suas solugdes de ERP, CRM, CSM. O sistema operacional
(SO) adotado pelos clientes, em sua grande maioria Microsoft Windows, esta entre as solucdes

de software que mais tem versdes obsoletas e em muitas vezes, sem suporte pelo fabricante.

Seus clientes pouco investem no aspecto comportamental dos seus colaboradores. Durante as
entrevistas, 0s gestores comentaram sobre a possibilidade dos concorrentes, na intencdo de
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ganho de mercado, contratarem grupos de sabotagem. Segundo 0s entrevistados, esses grupos
ndo precisam ser empresas proximas desejando atuar na regido, ndo precisam gerar um AC.
Suas agdes podem vir por meio comentarios na midia, campanhas de marketing, degradagéo da
imagem. O cubo de calor mostra que o aspecto de sensibilidade é a caracteristica mais

vulneravel das informagdes.

7. Conclusdes

A informacéo visual do modelo proporcionou aos entrevistados uma experiéncia em gestao de
ricos que vai além de nimeros. Ela complementa o aprendizado dos entrevistados e proporciona
uma compreensdo mais efetiva sobre a GRCb. As consideragdes finais iniciam-se com a (1)
apresentacdo do atendimento ao objetivo da pesquisa e aos aspectos metodologicos, (2)

contribuicdes teoricas, (3) consideracdes finais da pesquisa e as sugestdes para futuros estudos.
a) Atendimento ao Objetivo da Pesquisa e aos Aspectos Metodologicos

O trabalho teve como objetivo propor um modelo para fornecer apoio/suporte a GRCb nas
organizagOes. Para seu alcance, trés objetivos especificos foram propostos: (1) identificar e
caracterizar os agentes envolvidos no ambiente cibernético; (2) identificar os riscos cibernéticos
a eles associados, avaliacdo e mensuragdo dos impactos para 0 negocio; e (3) propor um modelo
de apoio ao negocio. Alinhada ao problema e objetivo de pesquisa, a metodologia foi dividida
em cinco etapas: (1) RSL; (2) proposta do modelo operacional; (3) aplicagdo do modelo com

entrevistados; (4) aplicacdo de melhorias no modelo; (5) aplicacdo pratica do modelo.

A primeira etapa desta pesquisa compreendeu a revisdo sistematica da literatura (RSL) de
modelos de analise em GRCb considerando assuntos relacionados aos temas de AC, RC e SI.
Os resultados permitiram a identificacdo e caracterizacdo dos agentes, as relacdes e os RC
envolvidos no ambiente de negdcios das empresas, possibilitando o avanco para a segunda que
consistiu no desenvolvimento de um artefato, proposta de um modelo operacional paraa GRCb.
Na terceira etapa da pesquisa, foram realizadas entrevistas com quatorze profissionais que
permitiu constatar que os agentes de riscos apresentados como exemplos eram aplicaveis as
areas dos entrevistados e os auxiliaram no exercicio de identificacdo e caracterizacdo desses
agentes. Apods as entrevistas, davidas e sugestdes foram registradas permitindo assim, evoluir
para a quarta etapa do modelo que compreendeu a aplicacdo de melhorias no processo. A quinta
etapa da pesquisa que compreendeu a aplicagéo pratica em trés casos reais que considerou uma

empresa no segmento de mineracao, uma segunda empresa no segmento publico e uma terceira
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empresa do segmento de SC. A escolha por essas organizagdes com diferentes perfis foi para
evidenciar que o modelo é aplicavel a qualquer segmento de negdcio, independente do seu porte

e tamanho.
b) Contribuicdes Tedricas

Este estudo apresenta algumas contribuigdes tedricas para o avanco da literatura em GRCb. A
RSL permitiu identificar e classificar, considerando os aspectos metodoldgicos, quais sdo 0s
modelos para analise em GRCb existentes na literatura com 0s quais as empresas se relacionam
em seu ambiente de negdcios e quais as suas caracteristicas. Os resultados indicaram 18
modelos com abordagem ao gerenciamento de riscos, dentre os quais 10 s&o conceituais e 08
séo relacionados especificamente com a Sl. Os modelos conceituais fazem uma abordagem
generalizada quanto ao GR. Apenas 01 modelo abrange o GR no sentido mais amplo do assunto,
01 é voltado a Governanca em TI, 02 sdo voltados ao estudo dos riscos corporativos, 04 séo
especificos para a area de gerenciamento de projetos, 03 sdo padrdes especializados em GR, 03
sdo normas ISO/IEC relacionadas especificamente a Sl e 04 s&o especializados em SC. Apesar
de 08 desses modelos terem foco em Sl, notou-se que muito pouco conduz a uma reflexdo sobre
0s agentes envolvidos em um ambiente de Tl e tdo pouco abordam os tipos de relagdes entre 0s
agentes e 0 negdcio. Essa confirmacdo também foi constata nos quatro modelos especializados
para riscos em gerenciamento de projetos e nos 03 padrdes especializados em gerenciamento
de riscos. Apenas nos 02 modelos para riscos corporativos pode-se perceber a énfase dada em
se identificar os agentes, a sua relacdo com o negocio e 0s riscos a eles associados. Existe muita
literatura e conteido sendo produzido relacionado ao GR como um todo. Tem-se percebido a
quantidade de eventos, congressos, pesquisas voltadas ao tema, treinamentos, certificacfes de
mercado, workshops tratando sobre o assunto. Aliado a isso, diversas normas orientando sobre
a matéria estdo sendo produzidas — algumas de forma inédita — ou atualizadas. No entanto,
percebe-se uma énfase muito grande ao risco e sua consequéncia, deixando-se de considerar 0

seu causador que € o agente envolvido.

A revisdo teorica sobre GRCb identificou alguns dos principais conceitos nesta area. Foram
identificados os principais riscos tais como: ataques cibernéticos, roubo de dados, vazamento
de informac0es, sequestro e sistemas, engenharia social, imagem da organizacdo. Para cada
risco foram avaliadas caracteristicas como duracéo, possibilidade de ser eliminado, geracéo de
residuos pela solugdo adotada, necessidade de apoio para resposta, impacto, &rea mais afetada,

possibilidade de ocorréncia, exposi¢do do negdcio, tempo de percepcdo caso 0 risco ocorra,
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impacto financeiro, resposta classica (escalar, evitar, aceitar, transferir e mitigar) adotada pela
organizacéo, existéncia de SLA acima de 99% e o tempo de percepcdo da empresa (semanas,

dias, minutos, segundos).
c) Consideragdes Finais e Sugestdes para Futuros Estudos

Como primeira consideracéo a realizacdo desta pesquisa, aponta-se para restricdes do ponto de
vista orcamentario, de logistica e, principalmente, de acesso as informacdes e pessoas dispostas
a viabilizar um processo mais rigoroso de validacdo. A metodologia adotada para a modelagem
0 GRCb é um processo iterativo, que demanda tempo e dedicacdo de todos os envolvidos. O
esforgco de modelagem, verificacdo e validacdo demandou o acesso a dados histéricos, politicas,
cultura e analise do ambiente organizacional em relacdo ao GR nas empresas entrevistadas. Este
acesso foi bastante restrito, tanto pelo carater estratégico das informacdes quanto pela falta da
cultura do registro das empresas avaliadas. Tal restricdo pode ser atribuida, em parte, a cultura
organizacional tanto no GR quanto no gerenciamento dos RC. As contribui¢cdes geradas por
esta pesquisa sdo de nivel pratico (modelo de apoio a GRCbh para 0 negocio) e empirico
(validacdo do modelo). A contribuicéo pratica deste trabalho para os estudos em RC explora o

potencial que a identificacdo de agentes, sua relacdo com o negdcio e os riscos a eles associados.

Futuros estudos podem aplicar o modelo aqui proposto em outros setores, assim como
monitora-lo por um periodo a fim de verificar o impacto de sua aplicacdo. A natureza dos AC
evolui constantemente. A grande variedade de solugcbes tecnoldgicas e uma dependéncia cada
vez maior do negécio pelos servicos de Tl facilita os AC as organizacdes. Este estudo buscou
propor um modelo especifico para fornecer apoio/suporte a GRCb nas empresas. As evidéncias
desta pesquisa demonstram que as organizacdes precisam desenvolver mecanismos para lider
com os RC. Estando o0 negocio cada vez mais dependente da Tl e expostas a AC, adotar uma
abordagem que possibilite a identificacdo dos agentes de riscos, suas relacbes com o negocio,
0s riscos a eles associados e o0 impacto que podem gerar as empresas, 0 estudo e avaliacdo

desses riscos torna-se fundamental para a SC das organizages.
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